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Beschaffungsassistent

Vereinbarung zur Auftragsverarbeitung

nach Art. 28 DSGVO mit Unterauftragsverarbeiterverzeichnis und technischen sowie organisatorischen
MaRnahmen

Vertragspartner / Angaben zum Auftraggeber
B ==
Auftraggeber / Organisation
Adresse Auftraggeber
Vertretungsberechtigte Person
Datenschutzkontakt Auftraggeber
Hauptvertrag / Bestellbezug
Geltungsbeginn der AVV
Zustandige Aufsichtsbehorde
Besondere Weisungen oder Abweichungen
Auftragnehmer / Auftragsverarbeiter

PPI Public Procurement Intelligence GmbH, Am alten Sportplatz 11, 52499 Baesweiler, Deutschland

Handelsregister: Amtsgericht Aachen, HRB 30043 | Vertreten durch: Lucas Spanhoff, Geschéftsfihrer
E-Mail: info@beschaffungsassistent.de | Dienst: Beschaffungsassistent / beschaffungsassistent.de

Praambel

Der Auftraggeber nutzt den Beschaffungsassistenten als webbasierte Software-as-a-Service-Lésung zur
Unterstltzung von Beschaffungs-, Vergabe- und Vertragsmanagementprozessen. Soweit die PPl Public
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Procurement Intelligence GmbH im Rahmen des Dienstes personenbezogene Daten im Auftrag des Auftraggebers
verarbeitet, regeln die Parteien mit dieser Vereinbarung die Anforderungen des Art. 28 DSGVO.

Der Auftraggeber bleibt Verantwortlicher im Sinne des Datenschutzrechts. Die PPl Public Procurement Intelligence
GmbH handelt als Auftragsverarbeiter, soweit keine abweichende Verantwortlichkeit ausdriicklich vereinbart ist.

DSGVO-konforme Nutzung

Der Dienst stellt technische, organisatorische und vertragliche Grundlagen fiir eine datenschutzkonforme
Nutzung bereit. Die konkrete RechtmaRigkeit einzelner Verarbeitungsvorgange, Rollenvergaben,
Informationspflichten und Weisungen liegt im Verantwortungsbereich des Auftraggebers.

§ 1 Gegenstand und Dauer der Verarbeitung

Gegenstand der Verarbeitung ist die Bereitstellung, der Betrieb, die Wartung und der Support des
Beschaffungsassistenten einschlieRlich Registrierung, Authentifizierung, Organisations- und Rollenverwaltung,
Projekt-, Beschaffungs-, Vergabe-, Anbieter-, Dokumenten- und Vertragsmanagement, Kl-gestiitzter Analyse und
Generierung einschlieRlich serverseitiger Modellsteuerung, Fallback- und Backup-Logik, optionaler Meeting-,
Community-, Export- und Integrationsfunktionen sowie transaktionaler Kommunikation.

Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrags zuzliglich erforderlicher Nachlauf-, Export-,
Backup-, Nachweis- und Loschfristen gemalR dieser Vereinbarung. Gesetzliche Aufbewahrungspflichten bleiben
unberihrt.

§ 2 Art und Zweck der Verarbeitung

Die Verarbeitung umfasst je nach Nutzung insbesondere Erheben, Erfassen, Organisieren, Strukturieren, Speichern,
Auslesen, Abfragen, Verwenden, Ubermitteln, Bereitstellen, Abgleichen, Einschrinken, Léschen, Exportieren und
Anonymisieren personenbezogener Daten.

Zweck ist ausschlieRlich die Erbringung des Beschaffungsassistenten und der damit verbundenen vertraglichen
Leistungen, einschlieBlich Sicherheit, Fehlerdiagnose, Support, Dokumentation, Systembenachrichtigung,
Missbrauchsabwehr und vertraglich vereinbarter Losch- und Exportprozesse.

§ 3 Weisungen

Der Auftragnehmer verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Auftraggebers,
sofern keine gesetzliche Verpflichtung zu einer abweichenden Verarbeitung besteht. Als Weisungen gelten der
Hauptvertrag, diese Vereinbarung, die Konfiguration und Nutzung des Dienstes durch berechtigte Nutzer sowie
weitere Weisungen in Textform.

Der Auftragnehmer informiert den Auftraggeber, wenn er der Auffassung ist, dass eine Weisung gegen
Datenschutzrecht verstoRt. Die Umsetzung offensichtlich rechtswidriger Weisungen kann bis zur Klarung
ausgesetzt werden.

§ 4 Kategorien personenbezogener Daten und nicht bestimmungsgemaRe Inhalte

Die Kategorien personenbezogener Daten und betroffener Personen ergeben sich aus Anlage 1.
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Der Dienst ist nicht auf die Verarbeitung besonderer Kategorien personenbezogener Daten nach Art. 9 DSGVO,
Patientendaten, Gesundheitsdaten, Sozialdaten, Daten Uber strafrechtliche Verurteilungen und Straftaten oder
Berufsgeheimnisse ausgerichtet. Solche Daten diirfen nur verarbeitet werden, wenn dies vorab ausdriicklich
vereinbart wurde, eine geeignete Rechtsgrundlage besteht und die hierfiir erforderlichen zusatzlichen technischen,
organisatorischen und vertraglichen MaBnahmen festgelegt wurden.

Der Auftraggeber nutzt Freitextfelder, Uploads, Meetingfunktionen, KI-Prompts und Supportkanale
datenminimiert. Werden nicht bestimmungsgemaRe sensible Inhalte unbeabsichtigt eingebracht, unterstitzen sich
die Parteien angemessen bei Sperrung, Loschung, Export oder sonstiger Risikominimierung.

§ 5 Pflichten des Auftragnehmers

Der Auftragnehmer verpflichtet die mit der Verarbeitung betrauten Personen auf Vertraulichkeit oder stellt sicher,
dass sie einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Der Auftragnehmer trifft technische und organisatorische Malinahmen nach Art. 32 DSGVO gemaR Anlage 3 und
passt diese unter Beriicksichtigung von Risiko, Stand der Technik und Dienstentwicklung angemessen an.

Der Auftragnehmer unterstitzt den Auftraggeber in angemessenem Umfang bei Betroffenenrechten,
Datenschutzverletzungen, Datenschutz-Folgenabschatzungen, aufsichtsbehordlichen Anfragen und Nachweisen,
soweit sich diese auf die Auftragsverarbeitung im Beschaffungsassistenten beziehen.

Der Auftragnehmer verarbeitet produktive Kundendaten nicht fiir eigene Trainingszwecke. Eine optionale
Trainings- oder Verbesserungsnutzung final freigegebener Inhalte erfolgt nur nach ausdriicklichem Opt-In und nur
in anonymisierter Form.

§ 6 Pflichten des Auftraggebers

Der Auftraggeber ist flir die RechtmaRigkeit der Verarbeitung, die Rechtsgrundlagen, Informationspflichten, die
Wahrung der Betroffenenrechte und die Richtigkeit seiner Weisungen verantwortlich.

Der Auftraggeber verwaltet Nutzer, Rollen und Berechtigungen in eigener Verantwortung und stellt sicher, dass nur
berechtigte Personen Zugriff erhalten.

Bei Meeting-Aufzeichnungen informiert der Auftraggeber bzw. der aufzeichnende Nutzer alle Teilnehmenden vor
Beginn der Aufzeichnung transparent und holt erforderliche Einwilligungen ein.

Der Auftraggeber exportiert vor Vertragsende rechtzeitig Daten, die er nach Vertragsende bendtigt.

§ 7 Unterauftragsverarbeiter

Der Auftraggeber erteilt eine allgemeine Genehmigung zum Einsatz der in Anlage 2 benannten
Unterauftragsverarbeiter. Der Auftragnehmer setzt Unterauftragsverarbeiter nur ein, soweit dies zur Erbringung,
Sicherheit, Wartung, Skalierung, Zustellung oder Unterstiitzung des Dienstes erforderlich ist.

Der Auftragnehmer stellt sicher, dass mit Unterauftragsverarbeitern datenschutzrechtliche Vereinbarungen
bestehen, die im Wesentlichen ein angemessenes Schutzniveau fiir die betroffenen Daten vorsehen. Der
Auftragnehmer bleibt fiir die Leistung seiner Unterauftragsverarbeiter nach MaRgabe des Art. 28 DSGVO
verantwortlich.
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Wesentliche Anderungen der Unterauftragsverarbeiterliste werden grundsatzlich mindestens 30 Tage vor

Wirksamwerden angekiindigt, soweit eine vorherige Information méglich und zumutbar ist. Der Auftraggeber kann
aus wichtigem datenschutzrechtlichem Grund widersprechen.

§ 8 Drittlandiibermittlungen

Die produktive Kernverarbeitung ist auf EU-/EWR-Regionen ausgerichtet. Der Einsatz globaler Endpunkte,
Partner-/KI-Modelle, Support-, Sicherheits- oder Betriebsprozesse kann je nach Funktion zu Drittlandbezlgen
flhren. Drittlandiibermittlungen erfolgen nur, soweit hierfiir eine zuldssige Grundlage besteht, insbesondere
Standardvertragsklauseln, ergdnzende SchutzmalRnahmen, vertragliche Unter-Unterauftragsverarbeiterpflichten
oder andere Transfermechanismen nach Kapitel V DSGVO.

Die einbezogenen Plattform-, Infrastruktur- und KI-Anbieter sehen in ihren jeweiligen DPAs, Servicebedingungen
und Subprozessorregelungen flr Unterauftragsverarbeiter, Support-, Sicherheits-, Betriebs- und Partner-Model-
Prozesse geeignete Garantien vor. Soweit hieraus eine Verarbeitung auRerhalb der EU/des EWR entsteht, erfolgt
diese nur nach Maligabe der dort geregelten Transfermechanismen und Schutzpflichten.

§ 9 Sicherheit und TOM

Die in Anlage 3 beschriebenen TOM konkretisieren das Schutzniveau des Dienstes. Der Auftragnehmer kann
gleichwertige oder bessere MaRnahmen einsetzen, sofern das Schutzniveau nicht wesentlich abgesenkt wird.

Der Auftraggeber ist flr sicherheitsrelevante Einstellungen in seinem Organisationsaccount, insbesondere
Nutzerverwaltung, Rollen, Passworter, MFA-Nutzung, lokale Endgerate und exportierte Daten, verantwortlich.

§ 10 Datenschutzverletzungen

Der Auftragnehmer informiert den Auftraggeber unverziiglich nach Bekanntwerden einer Verletzung des Schutzes
personenbezogener Daten, soweit im Auftrag verarbeitete personenbezogene Daten betroffen sind. Die Mitteilung
enthalt, soweit verfligbar, Art des Vorfalls, betroffene Datenkategorien, wahrscheinliche Auswirkungen und
eingeleitete oder empfohlene Gegenmalinahmen.

Die Parteien unterstitzen sich im erforderlichen Umfang bei der Aufklarung und bei gesetzlichen Melde- oder
Benachrichtigungspflichten.

§ 11 Betroffenenrechte und Unterstiitzung

Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art der Verarbeitung angemessen bei
Auskunft, Berichtigung, Loschung, Einschrankung, Herausgabe, Datenlibertragbarkeit, Widerspruch und sonstigen
Betroffenenrechten, soweit dies die vom Auftragnehmer verarbeiteten Daten und Systeme betrifft.

Erhalt der Auftragnehmer eine Betroffenenanfrage, die dem Auftraggeber zuzuordnen ist, leitet er diese
grundsatzlich an den Auftraggeber weiter, sofern keine gesetzliche Pflicht zu einer eigenen Reaktion besteht.

§ 12 Nachweise und Audits

Der Auftragnehmer stellt dem Auftraggeber auf Anfrage angemessene Informationen zur Verfligung, die
erforderlich sind, um die Einhaltung dieser Vereinbarung nachzuweisen. Vorrangig kénnen geeignete Nachweise
wie TOM-Beschreibungen, DPA-Auszlge, Zertifikate, Auditberichte, Subprozessorlisten, Richtlinien, Remote-
Auskinfte oder das Nachweis-/DPA-Verzeichnis nach Anlage 5 bereitgestellt werden.

Ui . Seite 4
= é?\l)[ Beschaffungsassistent e



7\
r ) - Public
érgg,‘: ‘ PH Procurement
= Intelligence
Beschaffungsassistent | Auftragsverarbeitung
Vor-Ort-Audits sind ausgeschlossen, soweit der Priifzweck durch geeignete Nachweise, Zertifikate, Dokumentation,
Remote-Auskiinfte oder sonstige angemessene Priifhandlungen erreicht werden kann. Zwingende gesetzliche Priif-
oder Inspektionsrechte bleiben unberiihrt; in diesem Fall sind Priifungen angemessen vorher anzukiindigen,

vertraulich durchzufiihren und so zu begrenzen, dass Betrieb, Sicherheit und Rechte anderer Kunden nicht
beeintrachtigt werden.

§ 13 Riickgabe, Export und Loschung

Der Auftraggeber kann wahrend der Vertragslaufzeit verfligbare Exportfunktionen nutzen. Nach Vertragsende
werden produktive Kundendaten grundsétzlich fir einen begrenzten Nachlaufzeitraum zur Riickgabe vorgehalten,
soweit keine sofortige Loéschung geschuldet ist oder gesetzliche Aufbewahrungspflichten entgegenstehen.

Produktive Daten werden nach Ablauf des Nachlaufzeitraums geldscht oder anonymisiert. Fiir die produktive
Supabase-Pro-Datenbank werden taglich automatisierte Datensicherungen erstellt. Im Standardbetrieb stehen die
Sicherungen der letzten sieben Tage zur Wiederherstellung zur Verfligung. Die Datenbanksicherungen enthalten
keine Dateiobjekte aus Supabase Storage. Residuale Sicherungs-, Recovery- oder Loschfristen einzelner
Infrastruktur- oder Plattformanbieter konnen sich zuséatzlich nach deren DPA und Dienstbedingungen richten und
werden nicht fiir produktive Zwecke genutzt.

Support-Tickets, Sicherheits- und Betriebsnachweise dirfen fir Vertragserfillung, Nachweisfiihrung, Sicherheit
und Compliance bis zu 24 Monate aufbewahrt werden, soweit kein kiirzerer Léschanspruch oder eine langere
gesetzliche Pflicht besteht.

§ 14 Schlussbestimmungen

Diese Vereinbarung erganzt den Hauptvertrag. Im Fall von Widerspriichen gehen individualvertragliche Regelungen
und zwingende gesetzliche Anforderungen vor; im Ubrigen gilt die fiir den Hauptvertrag vereinbarte Rangfolge.

Anderungen und Ergianzungen dieser Vereinbarung bediirfen der Textform, soweit nicht zwingende gesetzliche
Anforderungen eine andere Form erfordern.

Anlage 1 - Gegenstand, Datenkategorien und betroffene Personen

Gegenstand Bereitstellung, Betrieb, Wartung, Support und
Weiterentwicklung des Beschaffungsassistenten als
SaaS-Plattform.

Dauer Laufzeit des Hauptvertrags zuziiglich Nachlauf-,
Export-, Backup-, Nachweis- und Loschfristen.

Art und Zweck Speicherung, Bearbeitung, Strukturierung, Analyse,
Generierung, Kommunikation, Export und Léschung
von Daten zur Unterstiitzung von Beschaffungs-,
Vergabe- und Vertragsmanagementprozessen.
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Account- und Organisationsdaten

Projekt-, Vergabe- und Vertragsdaten

Anbieter-, Angebots- und Portaldaten

Kommunikations- und Supportdaten

Meetingdaten

Communitydaten

Protokoll- und Sicherheitsdaten

Betroffene Personen

Name, dienstliche E-Mail-Adresse, Organisation, Rolle,
Lizenzstatus, Kontaktdaten, Login- und
Rolleninformationen.

Vergabeunterlagen, Vertragsakten, Fristen,
Projektnotizen, Dokumente, Chat-Inhalte, Freitexte,
Exportdaten, KI-generierte Entwiirfe und
Zusammenfassungen.

Kontaktpersonen, Unternehmensangaben, Uploads,
Einreichungen, Angebotsdateien, Termin- und
Rickfragedaten.

Supportanfragen, E-Mails, Systembenachrichtigungen,
Ticketdaten, Statusmeldungen.

Audioaufzeichnungen, Transkripte,
Zusammenfassungen, Termin- und Einladungsdaten,
Teilnehmerbezug.

Beitrdge, Kommentare, Zeitstempel, sichtbare
Profilinformationen.

IP-Adressen, Gerdte-/Browserinformationen, Login-
Zeitpunkte, API-Requests, Fehlermeldungen,
Sicherheitsereignisse, Rechtednderungs-, Angebots-
und Vergabeereignisse sowie technische Nutzungs-,
KI-, Modellrouting- und Fallback-Metadaten.

Nutzer des Auftraggebers
Externe Beteiligte

Dritte in Unterlagen

O;‘t il o
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Beschéftigte, Administratoren, fachliche Bearbeiter,
Freigabeberechtigte.

Anbieter, Bieter, Lieferanten, Kontaktpersonen,
Meetingteilnehmende, Supportkontakte.

Personen, die in hochgeladenen oder erzeugten
Dokumenten, Freitexten, Kommunikations- oder

Seite 6



Nicht bestimmungsgemafe sensible Inhalte

)

) |

ﬁ

- Public
D,_J; PP I Procurement
o Intelligence

Beschaffungsassistent | Auftragsverarbeitung

Meetingdaten genannt werden.

Besondere Kategorien personenbezogener Daten, Gesundheits- und Patientendaten, Sozialdaten, Daten tber
strafrechtliche Verurteilungen und Straftaten sowie Berufsgeheimnisse sind nicht Gegenstand der

Standardnutzung. Eine abweichende Verarbeitung bedarf einer gesonderten Vereinbarung und zusatzlicher

SchutzmaBnahmen.

Anlage 2 - Unterauftragsverarbeiterverzeichnis

Der Auftraggeber genehmigt die nachfolgend benannten Unterauftragsverarbeiter. Unter-Unterauftragsverarbeiter
ergeben sich aus den jeweils gliltigen Subprozessorlisten und Datenschutzbedingungen der Anbieter.

Supabase, Inc.

Google Cloud

Ja

Datenbank,
Authentifizierung,
Storage,
Plattformfunktionen, Edge
Functions, Backups und
betriebliche
Kernfunktionen.

Hosting, Cloud Run,
Infrastruktur, Storage,
Logging,
Verschlisselungsdienste,
Google Cloud / Gemini
Enterprise Agent Platform
(vormals Vertex Al),
Speech-/Transkriptions-
und weitere KlI-Funktionen
einschlieRlich
serverseitigem
Modellrouting, Fallback-

o= BA@‘ Beschaffungsassistent

Frankfurt / EU

Frankfurt am Main,
europadische Regionen
oder die Google-
Mehrregion EU. Speech-
Transkriptionen
ausschlieBlich Gber den
europaischen
Regionalendpunkt;
weitere KI-Funktionen nur
an europaischen
Verarbeitungsorten.

Abgeschlossenes Data
Processing Addendum;
SCCs und genehmigte
Unter-
Unterauftragsverarbeiter
gemaR DPA; technische
und organisatorische
MaRnahmen, Sicherheits-
und Compliance-
Nachweise Uber
Supabase.

Cloud Data Processing
Addendum; anwendbare
Google Cloud Service
Terms und Partner-Model-
Bedingungen; SCCs,
Transfermechanismen,
Subprozessorlisten und
TOM von Google Cloud.

Seite 7
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und Backup-Logik.
Vorgesehene KI-Backup-
Logik: Claude Sonnet 4.6
liber Google Cloud als

=
I e
b

alternative Anlaufstelle;
Gemini 2.5 Flash Gber
Google Cloud als zweite
Backup-Anlaufstelle,
jeweils soweit technisch
verfligbar und fiir den
Dienst aktiviert.

Scaleway S.A.S. Transaktionaler E-Mail- EU / Frankreich Data Processing
Versand fir Registrierung, Agreement; Subprozessor-
Einladungen, Passwort- und SCC-Regelungen nach
Reset und Systemmails. DPA; TOM von Scaleway.
Anderungen

Neue oder ersetzende Unterauftragsverarbeiter werden grundsatzlich mindestens 30 Tage vor Wirksamwerden
mitgeteilt, soweit dies moglich und zumutbar ist. Ein Widerspruch ist aus wichtigem datenschutzrechtlichem Grund
moglich. Wird keine angemessene Losung gefunden, kann hinsichtlich der betroffenen Leistung ein
Sonderkiindigungsrecht bestehen.

Anlage 3 - Technische und organisatorische MaBnahmen (TOM)

Die MaRBnahmen werden risikoorientiert umgesetzt und fortentwickelt. Gleichwertige oder bessere Mallnahmen
kdnnen eingesetzt werden, sofern das Schutzniveau nicht wesentlich abgesenkt wird.

Zutrittskontrolle und Rechenzentren Produktive Systeme werden in professionell
betriebenen Cloud- und Plattformumgebungen
betrieben. Eigene Offentlich zugangliche Serverraume
fiir Produktivdaten werden nicht betrieben. Fiir die
physische Sicherheit werden die Rechenzentrums- und
Standortkontrollen der Plattformanbieter genutzt:
mehrschichtige Perimeter- und Gebaudesicherheit,
Zugangsbeschrankungen, Authentifizierung des
Zutritts, Besucherkontrolle,
Video-/Umgebungsiiberwachung, Brandschutz sowie

57 ) .
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Zugangskontrolle

Zugriffskontrolle und Rollen

Mandantentrennung

Dateiablage und Storage-Zugriffe

T .
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Wartungs- und Supportkontrollen nach den jeweiligen
Anbieter-TOM.

Nutzerzugang erfolgt tiber Authentifizierungsprozesse
des Dienstes. Betreiber- und Administrationszugange
werden vom normalen Nutzerzugang getrennt und
nach dem Need-to-know-Prinzip vergeben. Fir
privilegierte Betriebszugdnge wird MFA eingesetzt.
Passwort-, Reauth- und Schutzmechanismen gegen
kompromittierte Zugangsdaten werden in der Auth-
Konfiguration nach dem Stand der verfiigbaren
Plattformfunktionen eingesetzt und lGberprift.

Zugriffe werden (ber Organisations-, Projekt- und
Rollenbeziige gesteuert. Nutzer sehen nur die fir ihre
Organisation, Rolle und Projekte freigegebenen Inhalte.
Administrative Zugriffe werden organisatorisch
begrenzt, nur anlassbezogen genutzt und nach
Moglichkeit protokolliert. Service- und Betreiberrollen
werden ausschlieRlich in geschiitzten serverseitigen
Kontexten verwendet und nicht im Client offengelegt.

Fachliche Anwendungstabellen und Storage-Metadaten
werden datenbankseitig mit Row Level Security
abgesichert. Die Zugriffskontrolle stiitzt sich auf RLS-
Policies, Organisationsmitgliedschaften,
Projektberechtigungen und geprifte
Berechtigungsfunktionen. Breitere technische
Datenbankrollen werden dadurch nicht als alleinige
Zugriffsbeschrankung verwendet; der fachliche Zugriff
wird zusatzlich durch Policies und serverseitige
Prifungen eingeschrankt.

Vertraulichkeitsnahe Dateiablagen fiir Chat-,
Nachrichten-, Meeting-, Projekt- und Vorlagendateien
werden nicht iber dauerhaft 6ffentliche URLs
bereitgestellt. Der Zugriff erfolgt Gber projekt- oder
organisationsbezogene Berechtigungen und kurzlebige
Signed URLs. Offentliche Ablagebereiche sind auf
bewusst 6ffentliche Inhalte, insbesondere Logos oder
offentlich freizugebende Ressourcen, zu beschranken.

Seite 9
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Privilegierte Datenbankfunktionen

Ubertragungssicherheit

Speichersicherheit und Verschlisselung

Protokollierung und Nachvollziehbarkeit

Verfligbarkeit und Wiederherstellung

T .
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Upload-Pfade werden organisations-, projekt- oder
nutzerbezogen strukturiert.

Privilegierte RPC- und Datenbankfunktionen werden
nur flr kontrollierte fachliche Operationen eingesetzt.
Administrations- und Berechtigungspriifungen werden
serverseitig hergeleitet; clientseitig veranderbare
Benutzer-Metadaten werden nicht als alleinige
Grundlage fur Administrationsrechte verwendet.
Direkte Ausfiihrungsrechte fiir sensible Hilfsfunktionen
werden auf erforderliche Rollen beschrankt.

Die Kommunikation zwischen Nutzer, Plattform und
unterstitzenden Diensten erfolgt Gber TLS-basierte
Transportverschlisselung oder gleichwertige
Verfahren. Browserseitige Sicherheitsheader und
angemessene CORS-/Origin-Regeln unterstiitzen den
Schutz gegen unbefugte Einbindung, Clickjacking und
unsichere Ubertragung.

Gespeicherte Daten werden im Rahmen der
eingesetzten Plattform- und Infrastrukturleistungen
verschlisselt oder durch gleichwertige
Verschlisselungs- und Zugriffsschutzmechanismen
geschitzt. Supabase dokumentiert AES-256-basierte
Verschlisselung fiir Datentrager und Backups; Google
Cloud und Scaleway stellen infrastrukturseitige Schutz-
und Verschlisselungsmechanismen bereit. Secrets und
Service-Schllissel werden getrennt von
Anwendungscode gefiihrt.

Sicherheits- und betriebsrelevante Vorgdnge werden
protokolliert. Dazu gehoren insbesondere
Authentifizierungsereignisse, Rechteanderungen,
Angebots- und Vergabeereignisse, technische Fehler,
API-/Integrationsereignisse und ausgewdahlte
KI-/Nutzungsmetadaten. Zugriff auf Logs erfolgt nach
Need-to-know; Inhalte werden nach Moglichkeit
datensparsam gestaltet.

Die Plattform nutzt verwaltete Cloud-Dienste, Backup-
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Mechanismen, Wiederherstellungsprozesse und
Incident-Management. Datenbanksicherungen und
Anbieter-Backups werden verschlisselt verarbeitet,
soweit vom Anbieter vorgesehen.
Wiederherstellungsverfahren werden dokumentiert
und risikoorientiert getestet; konkrete RTO-/RPO-
Zusagen gelten nur, soweit sie im Hauptvertrag oder
SLA ausdriicklich vereinbart sind.

Anderungsmanagement Anderungen an Anwendung, Datenbankschema,
Storage-Policies, Cloud-Konfigurationen und
sicherheitsrelevanten Einstellungen werden
versioniert, nachvollziehbar dokumentiert und
kontrolliert ausgerollt. Sicherheitsrelevante
Migrationen, Berechtigungsanderungen und
Infrastrukturanderungen werden gesondert gepriift.

Schwachstellen und Patches Relevante Komponenten, Abhangigkeiten und
Plattformhinweise werden regelmaRig Gberprift.
Bekannte Schwachstellen werden nach Risiko
priorisiert bearbeitet. Fiir Code und Abhangigkeiten
werden automatisierte Prifungen, Dependency-
Monitoring und manuelle Reviews eingesetzt, soweit
fir die jeweilige Komponente einschlagig.

Entwicklungs-, Test- und Produktivtrennung Entwicklungs-, Test- und Produktivumgebungen
werden logisch getrennt und mit getrennten Projekt-,
Rollen- und Secret-Konfigurationen betrieben.
Umgebungen mit produktionsnahen oder
personenbezogenen Daten werden ebenfalls als
schutzbediirftig behandelt. Produktive Kundendaten
werden nicht in Umgebungen mit niedrigerem
Schutzniveau kopiert.

Datenschutz durch Technikgestaltung Funktionen werden datenminimiert gestaltet. KI- und
E-Mail-Prozesse sollen nur erforderliche Inhalte
erhalten. Produktive Kundendaten werden nicht fir
eigene Trainingszwecke genutzt; eine optionale
Verbesserungsnutzung erfolgt nur nach Opt-In und
Anonymisierung. Nutzer werden angehalten, keine
unnotigen personenbezogenen oder sensiblen Inhalte
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einzubringen.

Il
e

Kl-spezifische MalBnahmen KI-Funktionen sind assistive Funktionen und ersetzen
keine rechtliche, vergaberechtliche oder fachliche
Entscheidung des Auftraggebers. Die Verarbeitung
erfolgt serverseitig iber vertraglich eingebundene
Anbieter und nach den regionalen Konfigurationen des
Dienstes. KI-Anfragen kdonnen liber eine
Modellsteuerung verarbeitet werden;
Fallback-/Backup-Modelle werden nur bei
Verfligbarkeit, Fehlern, Latenz, Quoten,
Qualitatssicherung oder Konfigurationsvorgaben
genutzt. Derzeit vorgesehene Backup-Logik: Claude
Sonnet 4.6 als alternative Anlaufstelle und Gemini 2.5
Flash als zweite Backup-Anlaufstelle, jeweils tGber
Google Cloud / Gemini Enterprise Agent Platform
(vormals Vertex Al), soweit aktiviert. Prompts, Outputs,
Audio, Transkripte und KI-/Routing-Metadaten werden
datensparsam und zweckgebunden verarbeitet;
produktive Kundendaten werden durch den
Auftragnehmer nicht fir eigene Trainingszwecke
genutzt.

E-Mail-spezifische MalRnahmen Transaktionale E-Mails enthalten nur erforderliche
Systeminformationen wie Registrierung, Einladung,
Passwort-Reset, Status- oder Systemhinweise. Projekt-,
Angebots-, Dokument-, Gesundheits- oder
Berufsgeheimnisinhalte sollen nicht per transaktionaler
E-Mail versendet werden. Domain-Authentifizierung,
Bounce-/Fehlerbehandlung und Versandprotokolle
werden technisch und organisatorisch bericksichtigt.

EU-Regionen und Unterauftragsverarbeiter Die produktive Kernverarbeitung ist auf EU-/EWR-
Regionen ausgerichtet. Supabase, Google Cloud und
Scaleway werden vertraglich eingebunden.
Drittlandbeziige, Supportprozesse, globale Endpunkte,
Partner-/KI-Modelle und Unter-
Unterauftragsverarbeiter richten sich nach den
jeweiligen DPAs, Servicebedingungen,
Subprozessorlisten und Transfermechanismen.
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Incident Response Fur Betriebs-, Sicherheits- und Datenschutzvorfalle

bestehen interne Eskalations- und
Bearbeitungsprozesse. Vorfalle werden bewertet,
eingedammt, dokumentiert und, soweit
auftragsverarbeitete Daten betroffen sind, dem
Auftraggeber mit den verfiigbaren Informationen
gemeldet.

Dienstleistersteuerung Unterauftragsverarbeiter werden nach

Leistungsbereich, Datenarten, Region, DPA-Status und
Sicherheitsnachweisen bewertet. Anderungen werden
nach Malgabe dieser Vereinbarung angekiindigt. Die
Nachweisakte wird fortlaufend gepflegt.

Loschung und Retention Produktive Kundendaten werden nach Vertragsende

oder dokumentierter Weisung geldscht oder
anonymisiert, soweit keine Aufbewahrungspflichten
entgegenstehen. Backup-Nachlaufe, Support-,
Sicherheits- und Betriebsnachweise werden
zweckgebunden und zeitlich begrenzt aufbewahrt.
Private Dateiablagen werden bei Account-, Projekt-
oder Vorlagenldschungen in die Loschprozesse
einbezogen.

Anlage 4 - Verantwortlichkeiten des Auftraggebers

Die folgende Ubersicht dient der praktischen Umsetzung und Dokumentation beim Auftraggeber.

Rechtsgrundlage fiir die eigene Verarbeitung bestimmen und dokumentieren, z. B. 6ffentliche Aufgabe,
Vertragserfillung oder Einwilligung.

Nutzer, Rollen und Projektzugriffe regelmaRig priifen; ausgeschiedene Nutzer entfernen.

Freitextfelder, Uploads, KI-Prompts und Meetingfunktionen datenminimiert nutzen.

Keine nicht bestimmungsgemaRen sensiblen Inhalte einstellen, sofern hierfiir keine gesonderte Vereinbarung
besteht.

Meetingteilnehmende vor Aufzeichnungen informieren und erforderliche Einwilligungen einholen.
Vergabe-, haushalts-, handels- und steuerrechtliche Aufbewahrungspflichten eigenverantwortlich beachten;
erforderliche Daten vor Loschung exportieren.

Datenschutz-Folgenabschatzung priifen, soweit Art, Umfang oder Kontext der Verarbeitung ein hohes Risiko
nahelegen.
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e Interne Datenschutz- und IT-Sicherheitsdokumentation, Berechtigungskonzepte und Betroffeneninformationen
aktualisieren.

Zusatzliche Angaben des Auftraggebers
Abweichende Weisungen / Einschrankungen
Besondere interne Lésch-/Exportanforderungen
Besondere Rollen-/Berechtigungsvorgaben

Besondere Vertraulichkeitsanforderungen

Anlage 5 - Nachweis- und DPA-Anlagen

Die folgenden Unterlagen dienen der Nachweisfiihrung gegentiber Auftraggebern. Vollstandige DPAs von Unterauftragsverarbeitern

sollten nicht automatisch Bestandteil jeder Kunden-AVV werden; sie konnen nach berechtigter Anfrage als Auszug, Link, Zertifikat,

Subprozessorliste oder redigierte Nachweiskopie bereitgestellt werden, soweit keine Vertraulichkeits-, Sicherheits- oder

Datenschutzgriinde entgegenstehen.

Supabase Data Processing Addendum abgeschlossen; Nachweisakte Als Nachweis fiir Datenbank-, Auth-,

Storage-, Edge-Functions- und Backup-
Leistungen. Vollstdndige signierte
Fassung eher nicht standardmaRig

beifiigen; bei Bedarf redigierte Kopie
oder Auszug bereitstellen.

Google Cloud Data Processing Nachweis in der Google-Cloud- Relevant fiir Google Cloud Platform /
Addendum und anwendbare Google Nachweisakte dokumentieren/erganzen Gemini Enterprise Agent Platform
Cloud Service-/Partner-Model- (vormals Vertex AI), einschlielich
Bedingungen Gemini 2.5 Flash und Claude Sonnet 4.6

als tiber Google Cloud bereitgestelltes
Partner-/MaaS-Modell, soweit aktiviert.

Scaleway Data Processing Agreement Nachweisakte Relevant fiir transaktionalen E-Mail-
Versand, Registrierung, Einladungen,
Passwort-Reset und
Systembenachrichtigungen.

Subprozessorlisten, TOM-Ausziige, laufend aktuell halten Vorrangige Nachweisform gegeniiber
Zertifikate, Audit-/Compliance- vollstandigen Drittanbieter-DPAs;
Nachweise Aktualitat vor Kundenausgabe priifen.
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Unterschriften / Annahme

Diese Vereinbarung kann in Textform, elektronisch oder durch beiderseitige Unterzeichnung angenommen
werden, soweit der Hauptvertrag keine strengere Form vorsieht.

Ort, Datum Ort, Datum

Name / Funktion Name / Funktion
PPI Public Procurement Intelligence GmbH
vertreten durch Lucas Spanhoff, Geschaftsfiihrer

Unterschrift / elektronische Signatur Unterschrift / elektronische Signatur
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